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ABSTRAK

Steganografi merupakan teknik dan seni bagaimanayengbunyikan data digital
dibalik data digital lain sehingga keberadaannydaki mengundang kecurigaan dari
persepsi pengamatan manusia. Dengan memanfaatkamakgan dari mata manusia,
maka dipilih citra digital sebagaarrier. Penerapan teknik steganografi pada citra digital
dikatakan memiliki kinerja baik jika citrearrier tidak mengalami penurunan kualitas yang
signifikan. Untuk menghasilkan citra steganograéngan kualitas yang baik maka
dikembangkanlah aplikasi penyembunyian pesan (stegafi) pada citra digital dengan
transformaswavelet haar.

Perangkat lunak ini hanya menangani prosesheddingdan extraction. Proses
embeddingmerupakan proses untuk menyisipkan pesan teks @adadigital yang telah
melalui proses tranformasvaveler haarl level Untuk menambah tingkat keamanan,
ditambahkan beberapa algoritma pengolahan terhpdapword.Algoritma blum blum
shubjuga digunakan untuk menentukan posisi pesan padadigital secara acak. Proses
extraction merupakan proses untuk memisahkan pesan teks ittaristeganografi. Agar
didapatkan pesan teks yang telah disisipkan dik@nlppasswordyang sama dengan
passwordyang digunakan pada saat prosesbedding Untuk mengetahui kualitas citra
steganografi, maka dilakukan perhitungan nilai PSM¢Rgan membandingkan antara citra
asli dengan citra steganografi.

Perangkat lunak ini dibuat dengan bahasa pemragraBorland Delphi 7.0.
Perangkat lunak ini juga diimplementasikan danhtedaijicobakan pada sistem operasi
berbasidVindows.

Kata-kata kunci: citra digital, Steganogr afi, embedding, extraction, Wavelet Haar,
blum blum shub, PSNR
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ABSTRACT

Steganography is a technique of concealing digiéah under the presence of other
digital data so that its existence does not atthachans attention. Upon making use of
man’s sight weakness, digital image is chosen twestéhis purpose. Steganography is
considered to work well provided that the carrierage does not undergo a significant
decrease of quality. This research aims at degigaimd implementing steganography
software so as to produce high quality digital imagth a method known as wavelet haar.

This software in discussion only works on embedding extraction. Embedding is
defined as a process to insert a text messagalmital image that has been through 1 level
of the process of waveler haar transformation.tRersake of increasing the security level,
the author adds several algorithms for processasgword. Blum blum shub algorithm is
also used to determine the position of messagebeodigital image at random. Extraction
process is a process to separate the messageotexiie image steganography. For the text
embedded text message to be taken out, a passwang the extraction has to be the same
as the one used during the embedding, In ordeigtoef out the quality of steganography
image, PSNR calculation is done by comparing thgiral image and the steganography
image.

The results of this study is an application of rageshiding (steganography) on
digital images with haar wavelet transform. Thi¢sare is created with Borland Delphi
7.0 programming language. The software is also emphted and has been tested on
Windows-based operating system.

Key words: digital image, Steganogr aphy, embedding, extraction, Wavelet Haar,
blum blum shub, PSNR

1. PENDAHULUAN

Steganografi merupakan teknik dan seni bagaimanayengbunyikan data digital
dibalik data digital lain yang berperan sebagai iomad pembawa darrier) sehingga
keberadaannya tidak mengundang kecurigaan daegsrpengamatan manusia. Dengan
memanfaatkan kekurangan dari mata manusia, makighdiira digital sebagacarrier
selama data yang disisipkan tersebut tidak mengsebadara signifikan kualitas informasi
citra carrier. Penerapan teknik steganografi pada citra digitehitakan memiliki kinerja
baik jika citracarrier tidak mengalami penurunan kualitas yang signifikaddy Muntina
Dharma , 2004).
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Penelitian ini juga dilatarbelakangi oleh 2 pematit yang sebelumnya telah
dilakukan. Penelitan yang pertama dilakukan olelyEMuntina Dharma (2004) yaitu
penelitian tentang teknik steganografi pada citgital dengan transformasiavelet.Pada
penelitian tersebut menyimpulkan bahwa metadeeletmenunjukkan kinerja yang baik
dalam tekniksteganographywalaupun disisipkan data sebesar kapasitas makging
dapat ditampung oleh citrearrier. Perbedaan kualitas antara citra steganografiateng
citra sebelum disisipkan juga tidak begitu besameftian yang kedua dilakukan oleh
Prima Imam (2009) tentang komparasi algoritislam blum shub(BBS) dan linear
congruential generato(LCG) pada aplikasdigital watermarkingdengan metodéeast
significant bit (LSB). Hasil penelitan tersebut menyebutkan baemaysipanwatermark
dengan algoritma LCG lebih unggul. Penyisipaatermarkdengan algoritma BBS kurang
maksimal, akan tetapi apabila dilihat dari seginkeaan BBS sulit ditebak penempatan
bit-bit dariwatermarkyang dimasukkan.

Melihat hasil penelitian tersebut, maka penelitnoaba untuk melakukan penelitian
tentang steganografi dengan transformasvelet haar yang digabungkan dengan
algoritmablum blum shulpada proses penyisipan pesan. Penelitian ini ¢pkaraakan

didapatkan citra steganografi dengan kualitas bdgangan tingkat keamanan yang tinggi.

2. TINJAUAN PUSTAKA
2.1. Steganogr afi

Kata steganograterasal dari bahasa Yunani, yaitu dari ksteganogtersembunyi
atau terselubung) dagraphien (tulisan) yang berarti tulisan tersembunyi (Rimdtunir,
2006). Secara umum steganografi merupakan seni iatau yang digunakan untuk
menyembunyikan pesan rahasia dengan segala cargg®lselain orang yang dituju,
orang lain tidak akan menyadari keberadaan daarpeghasia tersebut.
Terdapat beberapa istilah yang berkaitan denggarstgrafi antara lain.
a) Hiddentextatauhidden objectnerupakan informasi yang akan disembunyikan.

b) Covertextataucover objectmerupakan media penampung pesan.
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c) Stegotexatau segoobject media yang sudah disisipkan pesan.
d) Stegokeymerupakan kunci untuk menyisipkan pesan atau mearegan.

Penyisipan pesan ke dalam med@ver objectdinamakanembedding sedangkan
pemisahan pesan daiego objecdinamakanextraction Kedua proses ini memerlukan
kunci (stegokeyagar hanya pihak yang berhak saja yang dapakoiela penyisipaman

pemisahan pesan. Untuk lebih jelasnya tentang gressganografi dapat dilihal pada
gambar 2.1.

Covertext
Covertext

Embedding Stegotext p Extraction HiddenText >

Key
Key

Gambar 2.1 : Skema Proses Steganografi
(Sumber : Prima Iman, 2009)

Proses steganografi sedikit atau banyak akan mahgkimlitas dari media tersebut.
Ada beberapa kriteria dalam steganografi yaitu:

a) Imperceptibility

Keberadaan pesan tidak diketahui oleh indera manusi

b) Fidelity

Mutu dari media penampung tidak berubah banyakasetilakukan proses penyisipan
sehingga orang akan sulit mengetahui bahwa sebgnditialamnya terdapat pesan.

¢) Robustness

Data yang disembunyikan harus tahan terhadap masigpadacover objectBila pada

cover objectdilakukan operasi pengolahan gambar, maka data geasembunyikan
tidak rusak.
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d) Recovery
Pesan yang disisipkan harus dapat diungkapkan Kerkdi@na tujuan dari steganografi
adalah hanya untuk menyembunyikan data.
Untuk hasil steganografi dapat dikatakan baik cutepgan memenuhi tiga kriteria,
yaitu imperceptibility, fidelity dan recovery Kriteria robustnesshanya dipenuhi oleh
copyrightmarking

2.2. Transformasi Wavelet Haar

Salah satu metode transformagvelet haaradalah dengan dekomposeierages
dan differences Seperti telah dijelaskan sebelumnya dimapdtdpis low pass)yang
berkaitan dengan proses perataan akan melaui pdegesnposisaveragessedangkan
(tapis high pasy) yang berkaitan dengan proses pengurangan akaauimploses
disserencegDarma Putra, 2010Untuk dapat lebih dipahami, berikut merupakan cbnt

transformaswaveletuntuk citral dimensi menggunakaveragesiandifferences

| 37 | 35 | 28 | 28 | 58 | 18 | 21 | 15 |

Gambar 2.2 : Contoh Citra 1 Dimensi

Hasil proses perataan untuk citra 1 dimensi pad@bga2.2 adalah:

37 35 28 28 58 18 21 15
36 28 38 18

Sedangkan hasil proses pengurangannya adalah:

37 35 28 28 58 18 21 15
1 Q 20 3

Sehingga hasil proses dekomposisi perataan damergan level adalah:

l 36 | 28 | 3 | 18 | 1 | o | 20 | 3 |

Gambar 2.3 : Hasil Transformaalavelet Haadengan Proses Perataan dan Pengurangan
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Untuk mendapatkan citra semula dari citra hasilodghosisi maka dapat dilakukan

proses rekontruksi atau sintesis seperti ditunjold@da gambar 2.5.

21 15

Gambar 2.4 : Proses Rekontruksi Terhadap Gambar 2.3

Proses dekomposisi yang dilakukan hanykevel saja. Gambar 2.5 menunjukkan

proses transformasi penuh dan berhenti setelabaekpixel saja.

L T

35 28 28 58 18 2
/ \ Level 1

s 1 o 20 3 |
A/ \ Level 2
Eesies| + 10 |
/ \ Level 3

Gambar 2.5 : Proses Dekomposisi Perataan dan Rerygur Penuh (vel)

Pada setiagevel proses dekomposisi hanya dilakukan pada bagiail peoses
perataan dan hasil proses dekomposisi adalah gabudgri proses perataan dengan
seluruh hasil proses pengurangan.

Suatu citra dapat dianggap sebagai matrik 2 dimeseiingga diperlukan
transformasiwavelet haar2 dimensi. Pada citra 2D proses transformasi ddakupada
baris terlebih dahulu, kemudian dilanjutkan dengansformasi pada kolom (Darma Putra,
2010), seperti ditunjukkan pada gambar 2.6.
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Dekomposisi baris Dekomposisi kalem

Gambar 2.6 : Transformadiavelet Haa2 Dimensi 1Level
(Soen : Darma Putra , 2010)

Hasil transformasivavelet haa2D 1level sering dibuat dalam bentuk skema seperti
pada gambar 2.7.

LL | HL Aproximation | Vertical details Ca|Cy
Horizontal Diagonal
LH |HH details details Cu|Co

Gambar 2.7 : Skema Hasil Transformé&velet HaaD 1Level
(Sumber : Darma Putra , 2010)

Transformaswavelet haampada gambar 2.7 merupakan transformastelet haar 1
level transformasiwavelet haardengan level yang lebih tinggi didapatkan dengan
membagi kembali koefisien aproksimasi (LL) menjadbband-subbanglang lebih kecil.
Jika proses transformasiavelet haadilakukan pada sebuah citra akan menghasilkan citra
seperti pada gambar 2.12.

Gambar 2.12 : Citra Cathedral Hasil Transfornvdaivelet HaaR Level
(Sumber : Mohammed F. Al Hunaity, 2007)
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Pada pengembangan aplikasi penyembunyian pesaar{sggrafi) pada citra digital
dengan transformasvavelet haampeneliti akan menyisipkan pesan teks pada bagian HH
(detail diagonal). Alasannya karena pada bagianmielaui proses tapibigh passdan
dilanjutkan lagi dengan taptagh passsehingga menyebabkan bagian ini menjadi bagian

yg palingless visibledibandingkan dengan 3 bagian lainnya.

2.3. Blum Blum Shub (BBS)

BBS ditemukan pada tahun 1986 oleénore Blum, Manuel Blupdan Michael
Shub BBS merupakan CSPNRG yang dirancang dengan desar bilangan. Pada
dasarnya algoritma BBS ini memiliki Benerator enginedalam proses pengacakan
bilangan, yaitu:

a) 1/P generator
b) x* mod n generator

BBS memerlukan 3eedyaitu seedn yang sebaiknya didapat dari perkalian 2 buah
bilangan prima yang berbeda agar dapat menghagi&ande yang panjang, daeedx
dimana 2 <= x < n. Untuk dapat lebih dipahami, kagrmerupakan perhitungan BBS.

n=7x13=133 X = 100
Xo=100’ mod 133=25 x,=25”mod 133=93
X=93mod 133=4 Xs=4°mod 133=16

x=16°mod 133=123

2.4. Peak Signal to Noise Ratio (PSNR)

Meskipun banyak parameter untuk mengukur kualitétsa, PSNR dianggap
merupakan salah satu parameter yang sangat bagusatan. Nilai PSNR ini didapat
dengan mengkomparasikan citra asli dengan citigastegrafi. Satuan untuk nilai PSNR
adalahdecibel (dB), semakin besar nilai PSNR semakin baik pifsage watermark
(Prima Imam, 2009). Secara matematis PSNR didéfan:
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M-1N-
cr l N et N
PSNR =20 /og,, — MSE 'JEZXWI” g(x.y)

MSE~ 1=0 y=0
R = sinyal terbesar (pada citra hitam putih, 265)
MSE = akar pangkat dua dari selisih antara citnauda dengan citra hasil
M = panjang gambar N = lebar gambar
f = nilai piksel citra semula g = nilai piksel @thasil

3. ANALISISDAN PERANCANGAN

Model fungsional perang lunak akan digambarkanndab@ntuk DFD Data Flow
Diagram). DFD merupakan suatu model logika data atau progseng dibuat untuk
menggambarkan dari mana asal data, kemana tujdaryaag keluar dari sistem, dimana
data disimpan, proses apa yang menghasilkan datbte, bagaimana interaksi antara data
yang tersimpan, serta proses apa yang dikenakaa gath tersebut. Perangkat lunak
penyembunyian pesan (steganografi) pada citraafliggngan transformasravelet haar
yang akan dikembangkan akan menangani 2 prosesprasesmbeddinglanectraction
Untuk lebih jelasnya berikat digambarkan DFD kepuases tersebut.
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jkapas‘tas—»{ Proses Pembagian
Kapasitas
\ \ Pesan

Kombinasi

‘r P 1,2\ [ P 1.5\
Proses Cek

Citra
Transformasi

Citra Transformasi

/P 1.6

| Proses Blum Blum Shub

Kombinasi 1 T—Awal

¥

Pesan Terbagi
YV v

| — -
NN

| Proses Penetapan

\ &mbinasi RGB
o _

| Proses Transformasi

\
Wavelet Haar Proses Penetapan Arah

P1.7

. |Proses Penyisipan Pesan‘
—Kombinasi /
T

Citra Steganografi

Citra Asli

Arah

L—Citra Steganografi

Password

USER

T
-

i Proses Perhitungan

| PSNR

itra Asli

Gambar 3.1 : DFevel2 Untuk Proses IEmbedding

Pada DFDlevel 2 untuk proses 1 yaitu prosesmbeddinguser akan melakukan 8
proses yang saling berhubungan yaitu proses tnanas»wavelet haar cek kapasitas,

penetapan arah, penetapan kombinasi RGB, pembpggampblum blum shuppenyisipan

pesan, dan perhitungan PSNR.
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Kapasitas l
/ P1.2 \ [ P16 \ -

K t | Awal
\ Proses Cek Kapasitas [—Kepasitas—; Proses Blum Blum Shub | / \
‘/ P2.1 \‘
B |Proses Pemisahan Pesan|

A
Arah
Cltra
Transformasi Kombma5|
A

,,/ P1.1\ /p13\ P14\

| Proses Transformasi | Proses Penetapan Arah Proses Penetapan  —Kombinasi

| Wavelet Haar p | Kombinasi RGB

\
\

S

Citra Steganografi ‘

Password:
USER

Citra Transformasi

Gambar 3.4 : DFevel2 Untuk Proses Ztraction

Pada DFDlevel 2 untuk proses 2 yaitu prosextraction. Beberapa proses pada
prosesextractionmerupakan proses yang sama dengan proses yangkditapada saat
prosesembeddinglengan bentuk keluaran dan masukan yang sama pRasksextraction
ini user akan melakukan 6 proses yang saling berhubungan pabses transformasi
wavelet haar cek kapasitas, penetapan arah, penetapan komBiG&s blum blum shup

dan pemisahan pesan yang akan dijabarkan sebataitbe
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4.

IMPLEMENTASI DAN PENGUJIAN

4.1. Batasan Implementasi Perangkat L unak

Batasan implementasi dari aplikasi penyembunyissapgsteganografi) pada citra

digital dengan transformasiavelet haadapat dipapasrkan sebagai berikut.

1.

Aplikasi hanya menerima masukan citra digital dengais citra warnat(ue colon 24
bit.

2. Aplikasi hanya menerima masukan citra warna defganat bitmap (*.bmp).

3. Aplikasi hanya menerima masukan citra digital dengkuran panjang dan lebar yang

benilai genap.

. Aplikasi tidak membatasi besar maksimum ukuraracitigital, sebaiknya nantiser

memilih ukuran citra dengan mempertimbangkan kemempperangkat keras yang
digunakan.

4.2. Tata Ancang dan Taknik Pengujian Perangkat L unak

Berikut akan dijabarkan tata ancang dan teknik pgagy aplikasi penyembunyian

pesan (steganografi) pada citra digital dengarsteamasiwavelet haar.

1.

Dalam pengujian kebenaran prosesnbedding dan extraction pada aplikasi
penyembunyian pesan (steganografi) pada citraatligiengan transformasvavelet
haar, akan dilakukan pada 3 variabel yang terdapat padsesembeddingVariable
tersebut adalah citra digitgpassword,dan pesarnext Teknik yang digunakan adalah
memvariasikan variable yang ingin diuji dan mengarakan variable lainnya. Karena
terdapat 3 variabel yang akan diuji makan akarkdkan 3 jenis pengujian.

. Untuk pengujian ketahanan citra steganografi tdsil proseembeddingrada aplikasi

penyembunyian pesan (steganografi) pada citraatlidgingan transformasiavelet haar
terhadap serangan-serangan yang mungkin terjaah, dikakukan dengan memanipulasi
citra steganografi yang merupakan hasil dari preseiseddingAkan dilakukan 3 jenis
manipulasi yaitu manipulasi geometri, manipulasrn@a dan manipulasi bentuk dan

ukuran. Teknik yang digunakan adalah mengubah si#ganografi kedalam beberapa
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jenis sesuai dengan jenis manipulasi yang akarkuk&n. Kerena terdapat 3 jenis
manipulasi yang akan dilakukan mana makan akakuki&n 3 jenis pengujian.

3. Dalam pengujian penggunaan aplikasi penyembunygsarp (steganografi) pada citra
digital dengan transformasiavelet haapada 10 orang dengan menggunakardware
mereka masing-masing, akan dilakukan dengan mekalmerangket. Teknik yang
dilakukan adalah memberikan kesempatan ke 10 demsgbut untuk melakukan proses
embeddinglanextractiondengan memberikan kebebasan kepada mereka untaiiime
masukan seperti citra digtgpassword,dan pesan. Proses juga akan dilakukan pada
perangkat keras mereka masing-masing tetapi tetapdampinginya sehingga jika
terdapat kesulitan dapat langsung ditanyakan. &etelencoba aplikasi mereka akan
diberikan kesempatan untuk mengisi angket yanghtelderikan sesuai dengan
pendapat mereka masing-masing.

5. PENUTUP
5.1 Kesimpulan

Berdasarkan penelitian pengembangan aplikasi penyeyran pesan (steganografi)
pada citra digital dengan transformasivelet haaryang telah dilakukan adapun simpulan
yang didapat antara lain.

1. Rancangan sistem aplikasi penyembunyian pesana(sigopfi) pada citra digital
dengan transformaswavelet haar digambarkan manggunakan DFIData Flow
Diagram). DFD yang telah dibuat meliputi DABvelO, DFDlevell, DFDlevel 2 untuk
proses 1édmbeddiny dan DFDlevel2 untuk proses Zktraction.

2. Rancangan antarmuka yang telah dibuat pada pengearaplikasi penyembunyian
pesan (steganografi) pada citra digital dengarstoamasiwavelet haaryaitu rancangan
antarmuka form utama, rancangan antarmuki@rm embedding dan rancangan

antarmukdorm extraction
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3. Implementasi aplikasi penyembunyian pesan (stegafipgpada citra digital dengan
transformasivavelet haamenghasilkan suatu program aplikasi yang menarngases
embeddinglanextraction.

4. Perangkat lunak yang dibangun dapat dijadikan selssjah satu pengamanan pesan
teks dan alternatif pengiriman pesan teks. Dililati nilai PSNR yang besar yang
menunjukkan citra steganografi yang dihasilkankidaengalami penurunan kualitas
secara signifikan walaupun telah disisipkan pesan.

5. Masukan citra digitalpassworddan pesan sangat berpengaruh terhadap kualitasspros
embeddinglanextractionpada aplikasi penyembunyian pesan (steganogradg pira
digital dengan transformasaiavelet haar.

6. Citra steganografi hasil dari prosembeddingsangat rentan terhadap serangan yang
mengubah nilapixel, komposisipixel, atau ukurarpixel karena akan mempengaruhi
pesan yang disembunyikan didalamnya.

7. Perubahan bentuk citra steganografi aman dilaksktama perubahan bentuk tersebuh
tidak mengubah nilai, komposisi, dan ukupaxel citra steganografi.

8. Kecepatan prosesmbeddingdan extraction sangat dipengaruhi oleh besarnya citra
digital dan perangkat keras yang digunakan.

9. Karena belum pernah diuji coba pada sistem opeerdain Windows,mengakibatkan

tidak diketahui apakah perangkat lunak berjalargderbaik pada sistem operasi lain.
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