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ABSTRAK

Keamanan data pada suatu citra merupakan salathabhpenting di er.
teknologi informasi dan komunikasi. Untuk dapat aga keamanan data pe
suatu citra dapat menerapkan teknik kriptografiukntnenyamarkarRegion of
Interest (ROI) citra digital agar layak dilihat masyarakahwm. Penelitian in
bertujuan untuk merancang dan mengembangkan selplikasi kriptografi yant
mengimplementasikan algoritmData Encryption Sandard (DES). Untuk
penyembunyian koordinat Ol citra digital digunakan algoritma steganog
Least Sgnificand Bits (LSB). Implementasi Algoritma DES pada aplik
kriptografi ROI citra digital menghasilkan sebua¢rgngkat lunak yang disek
denganDESROICitra. Berdasarkan hasil pengujian perangkat lunak diphi
bahwaDESROICitra mampu mengenkripsi ROI citra dengan baik. TampR&an
citra asli setelah dienkripsi sangat berbeda sghiriglak mungkin untuk dikene
lagi. Perangkat LunaDESROICitra dikembangkamlengan menggunakan bah.
pemrogramaielphi 7.

Kata Kunci : Kriptografi, Algoritma DES, SteganofjiaSB, ROI Citra Digital,
Citra Digital, BITMAF
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ABSTRACT

The safety of data in image is one of importantt partechnology o
information and communicion’s era. Keeping the safety of image data ca
done by using cryptografi technique to blur Regidmnterest (ROI) of the digite
image therefore so that it is proper to be seeralbyeople. The aim of thi:
research is to design and develope élication of cryptografi which implemel
Data Encryption Standard (DES) algorithm. Algorittoh SteganogiphyLeast
Significant Bits (LSB) is used to hide the coordinate of RQdiw@il imageDES
Algorithm implementation in aplication of ROI digltimage of cryptograt
produce a software which is callDESROICitra. Based on the result of softw
testing, DESROICitra can encrypt image ROI welleTdppearance of genui
image ROI ater beingncrypted is so different than it is imposible to
recognized. DESROICitra software is developed bygiBelphi 7

Keyword :cryptograf, DES algorithm[east Significant Bits (LSE, ROI Citra
Digital, Citra Digital, BITMAF

1. PENDAHULUAN

Pada bidangtertentu, citra banyak dimanfaatkan dalam menyeine
informasi yang bersifat penting.Salah satu contaforinasi penting yan
disebarluaskan menggunakan citra adalah informiasiak kriminalitas.Jik:
ditelusuri, kebanyakan pada bagian tertentu citrdak kriminalitas tidak laya
untuk dilihat khal layak umum.Padahal, banyak tempang di media citra as
yang tidak memperhatikan keadaan dan siiCitra seperti ini perlu untu
disamarkan bagian tertentunya atau bagian IRegion Of Interest)-nya sebelum
disebarkan lewat media ma:s

Penyamaran objek tertentu ini tidak terbatas pada sagian saja, bis
saja pada beberapa bagian suatu citra memangsegaktasnya ditampilkan ps
masyarakat umum.Oleh karena itu penting bagi peneltuk mengembaikan
aplikasi dalam menyamarkan beberapa objek pada sifiat

Untuk menangani permasalahan seperti di atas selyanaudah ad
aplikasi yang bisa memanipulasi citra agar bisatilkhalayak umum.Aplika:
yang ada hanya bisa sebatas menutupi atau imarkan objek tertentu pa
suatu citra.Citra hasil manipulasi ini jika diolebmbali tidak bisa dikembalike
kebentuk aslinya.Padahal pada beberapa kondisi agl perlu untuk dihapt
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dengan tujuan keamanan data, dan padesaat tertentu citra asdiperlukan
untuk tindakan lebih lanjt

Berdasarkan wuraian di atas, maka penulis tertarintuk
mengangkatpermasalahan ini menjadi sebuah karya itodiah dalam bentu
skripsi yangberjudul “Pengembangan Aplikasi Kriptfg pad: Region Of
Interest (ROI) Citra Digital dengan AlgoritmData Encryption Sandard (DES)”.

Berdasarkan latar belakang masayang telah diuraikan di atas da
diketahui pokok permasalahan yang dihadapi adatejaimana rancangan d
implementasi Kriptografi pada Region cnterest (ROI) Citra Digital dengze
Algoritma Data Encryption Standard (DEAdapun tujuan yang ingin dicag
dalam penelitian skripsi ini adalah merancang daangimplementasika
Kriptografi padaRegion of Interest (ROI) Citra Digital dengan AlgoritmData
Encryption Sandard (DES).

2. KAJIAN PUSTAKA
2.1 Kriptografi AlgoritmaData Encryption Standard (DES)

Menurut terminologinya, kriptografi adalah ilmu daeni untuk menjag
keamanan pesan ketika pesan dikirim dari suatu derk@ tempat lain (Don
Ariyus, 2008).Proses yang dilakukan untuk mengamankan sebualm fgsag
disebut plaintext) menjadi pesan yig tersembunyi (disebutiphertext) adalah
enkripsi encryption). Ciphertext adalah pesan yang sudah tidak dapat di
dengan mudah. Menurut ISO 7-2, terminologi yang lebih tepat digunak
adalah ®encipher”. Proses sebaliknya, untuk mengubciphertext menjadi
plaintext, disebut dekripsidecryption).

Algoritma kriptografi terdiri dari tiga fungsi dasaaitu

1. Enkripsi, merupakan pengamanan data yang dikirimkgar terjag;
kerahasiaannya. Pesan asli disePlaintext, yang diubah menjadi ko-
kode yang tidak dimenger

2. Dekripsi merupakan kebalikan dari enkripsi. Pesan yang tdlahkripsi

dikembalikan kebentuk asalnya (t-asli), disebut dengan dekripsi pes
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3. Kunci, yang dimaksud disini adalah kunci yang difi untuk melakukat
enkripsi dan dekrips
DES termasuk sistem kriptografi simetri dan tergglgenis blok kode
DES beroperasi pada ukuran blok 64 bit. DES mengsikan 64 bit data te-
asli menjadi 64 bit tel-kode dengan menggunakan 56 bit kunci nal (internal
key) atau upaunci (subkey). Kunci internal dibangkitkan dari kunci ekster
(external key) yang panjangnya 64 bit. Skema global dari alg@iDES adala
sebagai berikut:

1. Blok teksasli dipermutasi dengan matriks permutasi awinitial
permutation atau IP). Bisa dituli dimana terdiri dari

32 bit pertama da dan 32 bit terakhit dari
2. Hasil permutasi awal kemudiar-enciphering sebanyak 16 kali (16 putaral

Setiap putaran menggunakan kunci inte yang berbeda dengan perhitun

, dengan mengikuti aturan berik

Dimana @& merupakanexclusive-or dari dua.adalah suatu fungsi d:

dengan panjang 48 dari perhitungan fungsi dari Kkt
(sebenarnya adalah permutasi dari ). terdiri dari kunci
skedul.

3. Hasil enciphering kemudian dipermutasi dengan matriks permutasi |
(invers initial permutation atau IP-1) menjadi blok tek-kode. ke
bitstring , memperoleh tel-kode , kemudian :

Fungsi  diambil dari masukan pertama argument A, denganapg

bitstring 32, dan argument yang kedua j dari panjditstring 48 dan

prosedur keluaran debitstring adalah 32 seperti langkah beril

1. Argumen pertama A diperluas lbitstring dengan panjang 48 menu
fix dari fungsi ekspansi E. E(A) yang berisi 32 ddri A, permutas
dengan cara tertentu dengan 16 bit, sedikitnya oluh@ kali
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2. Perhitungan dan hasilnya ditulis pada penggabunge-
bitstring

3. Langkah berikutnya menggunakan beberapa I-S S, . . ., $%. Setiap

S adalah 4x 16 larik yang dimasukkan dari integer— 15. Dengan
member suatwitstring dengan panjang 6, seperti :
maka akan dapat dihitur§(B;) dengan rangikuti dua bif , tentunya
dengan representabinary dari rowr of § ( 0 <r < 3), dan empat bit
dengan representsbinary | dari kolom ¢ of§ (0 <c < 15).
KemudianS(B;) didefinisikan sebagaentryS (r, c), yang dituliskan ki
dalam binary dengan panjanditstring empat. Dengan begitu dag
dihitungCi=S(B;), 1 <j <8.
4. Bitstring dengan panjang 32 adalah permu
dari hasilbitstring P(C) yang didefinisikan untukA, J).
Kunci f pada dasarnya berisi substitusi dengan menggurS-box (kotak-
S) dengan mengikuti permutasi P. 16 iterasi ¢ yang terdiri dari sister
kripto.Data dienkrip dalam bl«-blok 64 bit menggunakan kunci 56 bit. D
mentransformasikan masukan 64 bit dalam beberapap enkrips ke dalam
keluaran 64 bit. Dengan demikian DES termasuk lblok kode dengan tahap.
pemakaian kunci yang sama untuk deknya.

KODE KUNCI

FUNGSI
DEKRIPSI

DATA —

DATA

Gambar2zPemakaian Kunci pada DES (Dony Ariyus, 2(
Secara umum skerrData Encryption Sandard (DES) mempunyai dua fung
masukan, yaitu :
1. Teks-asli untuldienkripsi dengan panjang 64
2. Kunci dengan panjang 56 |
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2.2 Region Of Interest (ROI) Citra

Pada penelitian ini yang dimaksudkan dengan RObhddaerah tertent
pada bagian citra digital yang al dikriptografi dengan menggunakan algorit
DES. Dalam penelitian kriptografi ROI citra dilalarkpemilihan objek yang aki
dienkripsi dan didekrips

3. ANALISISDAN PERANCANGAN
3.1 AnalisisMasalah dan Usulan Solusi

Pada bidang tertentu, citra banydimanfaatkan dalam menyebark
informasi yang bersifat penting.Salah satu contaforinasi penting yan
disebarluaskan menggunakan citra adalah informiasiak kriminalitas.Jiki
ditelusuri, kebanyakan pada bagian tertentu citrdak kriminalitas tidakayak
untuk dilihat khal layak umurPenyamaran objek tertentu ini tidak terbatas |
satu bagian saja, bisa saja pada beberapa bagén siira memang tide
sepantasnya ditampilkan pada masyarakat umum.Ciedn& itu penting ba
peneliti untuk mengemingkan aplikasi dalam menyamarkan beberapa objek

suatu citra.

3.2 Protokol Penerapan Algoritma DES pada Aplikasi Kriptografi ROI
Citra Digital

Algoritma Data Encryption Sandard (DES mengikutsertakan satu, dt
atau lebih pihak dalam melakukan enkripsi atauigekrSaat melakukan enkrig
atau dekripsi masir-masing pihak menggunakan kunci yang sama ke
algoritma DES adalah jenis algoritma kriptografnkusimetris atau kunrivate
yaitu jenis algoritma kriptografi yang menggunaklmci yang sama dala
enkripsi dan dekripsi. Pihak pemegang kunci haresahmasiakan kuncinya ac
pihak lain tidak mengetahui isi dari hasil enkri

Berikut ini adalah protokol dari peneraparalgoritma DES untu

memanipulasi informasi yang terkandung pada R@®4 diigital
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a. Nyoman mengenkripsi beberapa ROI citra digitdengan aplikas
DESROICitra dari sebuah file citra ya diinputkanny. Nyoman
menggunakan kunci yang berbeda untuk setiap

b. Untuk menghindari pihak lain yang tidak bertangguagvab, Nyomat
menghapusile citra asli dari file citrgang sudah dimanipula

c. Nyoman menyebarkan file citra yang sudah termaaguéwat media mas.

Untuk mengembalikan citra asli hasil manipt Nyoman harus
mendekripsi ROROIcitre tersebut. Berikut ini adalah langl-langkah yang
dapat dilakukan oleh Nyom:g
a. Nyomanmenginputkan file citr yang sudah dienkripsi sebelumr
b. Nyoman menginputkan kunckey) dan mengkk salah satu koordinat R

yang sudah dienkripsi untuk melakukan dekriKey yangdimasukkan hart
sama persis dengikey ketika melakukan enkripsi untuk setiap bacROI.
Karena, jika tidak sama maka R yang dihasilkan tentukan berbeda
dengan ROlaslinya. Hal yang sama ckukan Nyoman untuk bagian R

lain yang ingin Nyoman kembalikan ke bentuk asljr

Dilain pihak Ketut (teman kerja Nyoman) ingin metajeii bagia-bagian
citra yang dienkripsi Nyoman.Ketut kebetulan menemucitra tersebut pada
situs internet tempat Nyom menyebarkan citrdasil enkripsi.Karena sanc
ingin mengetahui isi dacitra tersebut berikut hddal yang dilakukan oleh Ket
1. Ketut mencoba memecahkacitrahasil enkripsi dengan menggunal

aplikasi lain. Ternyata Ketut tidak berhasil mengairkan citratersebut ke
bentuk aslinya,

2. Ketut diamdiam membuka drive komputer tempat Nyoman bekbgeharay
menemukarcitraasli yang disimpan oleh Nyoman. Dalam pencariasetaui
Ketut hanya menemukacitrayang sama dengan ciiemng dia temukan (
internet.

3. Ketut mencoba mencari aplikasi yang dipergunakankumiemanipulascitra
tersebut. Ketut menemukan aplikiDESROICitra yang dipergunakan ole

Nyoman,
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4. Berikut ini halhal yang dilakukan Ketut dalam mengembalilcitrahasil
enkripsi dengan aplikaDESROICitra.

1) Ketut mencoba melakukan proses dekripsi seROI citre denganKey
berbeda yang dipergunakan oleh Nyoman. HasiROI citre tidak bisa
dikembalikan kebentuk aslin,

2) Ketut mencoba menyelekROI citra yang dienkripsi oleh nyome
(menindih enkripsi awal). Setelah diselekcitratersebut kemudia
dienkripsi kembali dengan menggunalKey yang berbeda dengikey
Nyoman. Hasilny:citratidak bisa dikembalikan kebentuk aslir

5. Ketut merusak citra milik Nyoan. Berikut ini halhal yang dilakukan Kett

1) Melakukan enkripsi acak terhadicitradengan aplikasDESROICitra.
Ketut menyeleksi dan mengenkripsi bar-bagian citranya Nyoman
dengan menggunakan kunci tertentu. Pada prosesbtgr&etut juge
menindih baian gambar yang dienkripsi Nyoman. Setelah dirasae,
Ketut kemudian menyimpan kembccitratersebut dengan nama ye
berbeda dengan narcitranya Nyoman,

2) Melakukanbeberapeprosestambahan pada citra milik nyoman sep
brightness dan contrast. Hasilnya kemudian disimpan kembali denc
nama yang berbeda dengacitrayang dirusak dengan aplike
DESROICitra dan citranya Nyoman,

3) Ketut menghapucitrayang dia temukan pada komputernya Nyoman

berharagitratersebut tidak bisa dikembalikan lagi keberaslinya.

Citra Nyoman yang telah dienkripsi kemudian dimanipuldsingar
mengubah setiap nilai pixel citra sepebrightness dan contrast tidak dapat
dikembalikan kebentuk aslinya. Untucitra yang dirusak dengan aplike
DESROICitra bisa dikembalikan keentuk aslinya jika kunci yang dipergunak

dalam proses enkripacak setiafROl citramasih diingat oleh Ket
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3.3 Analisis Perangkat L unak
Secara umum, perangkat lunDESROICitra memiliki 4 fungsi utam:
yaitu sebagai beriku

1. Enkripsi ROI citra digital yitu mengenkripsi ROI citra digital dimana R
citra digital ini akan disamarkan dengan menggunakadgoritma
kriptografi DES. Enkripsi dilakukkan dengan mengaken key yang
dimasukkan oleluser,

2. Dekripsi ROI citra digital yaitu mendekripsi ROLra digital hasil enkrips
untuk mendapatkan kembali ROI citra digital yant. &ada proses in
user juga memasukkarkey untuk proses dekripsinya dakey yang
dimasukkan harus sama denckey yang dimagkkan ketika melakuka
proses enkrips

3. Pemasukan kunckey) merupakan pemasukan kunci untuk proses ent
dan dekripsi ROI citra digite

4. Seleksi ROI citra digital merupakan proses sel®®i citra berbentu
rectangle (segi empat) daellips.

3.4 Perancangan Perangkat L unak

PerancangarPerangkat LundBESROICitra melibatkan 2 komponel
yaitu Enkripsi ROI Citra Digital dan Dekripsi ROI Citra ighital. Kedua
komponen tersebut saling terkait satu sama lairikite edalah gambara
mengenai diagrarkonteks atauData Flow Diagram (DFD) Level 0 dan arsitektur
perangkat lunak yang akan diban

Koordinat RO}

Kunci (Integer)

Citra Digital (Bitmap)——

1

DESROICitra USER

Citra Digital (Bitmap)

Gambar Diagram Konteks Aplikasi Kriptografi ROI Citra Digi
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DESROICitra

I

L

Enkripsi RO Dekripsi ROI
citra digita citra digital
Seleksi ROI Citra M:"mat:[(e}rlhu"zls Proses Enkripsi M:"maieg:lu"i‘ls Proses Penentuan Proses Dekripsi
Digital 5 ROI Citra digital ROI Citra digital ROI Citra Digital
nkripsi Dekripsi

Gambar PArsitektur AplikasiDESROICitra dengan algoritma DE

4. IMPLEMENTASI DAN PENGUJIAN
4.1 Implementas Perangkat Lunak DESROI Citra

Data Flow Diagram (DFD) dan Rancangan Arsitektur Perangkat Lur

DESROICitra diimplementasikan dengan menggunakan bahasa peammag

Delphi  7.Berikut

ini pemetaan unit serta tampilafFform Utama dari

DESROICitra.
[ DESROICitra |
|
[ I [ | [ |
| UnitUtama || Unlt DES || Unit SteLSB | Egmgmjggmi [yggﬁtgggjmgil Unit H|stogram || Unit About || Unit About
T System Admin
Input Citra nkl’lgsl Input text ki Pendefenisian) Pendefenisian Pendefenisian
lmage graﬁ *.BMP bentuk ROI Histogram iPendeﬁnisian Pendefenisian
- e about sistem About admin
‘I Save Citra Dekripsi {Outpul text Enkripsi dan Tipe citra
image gray Dekripsi ROI digital
Input Kunci {|} Olah Kunci Input text
‘I { image RGB
Output text

Seleksi ROI

image RGB

Gambai6 Pemetaan Unit Aplikaf)ESROICitra

Change Selection ROI Citra Al Selection || Rectangle . O Ellips |

DES Process
« Encrypt

O}J’q Process

X:0¥:105

 Decrypt

X169+ (Red 142, Green:65, Blue: 120)

Gambat7 Implementasi Form Utama AledeESROI Citra
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4.2 Pengujian Perangkat Lunak DESROICitra

Secara umum hasil pengujian funngsional menunjulbahwa system
sudah dapat menangani data masukan yang tidak dan dapat menampilk:
hasil enkripsi dan dekripsi setiap proses dengan bkasil pengujian konseptu
menunjukkan bahwa system telah melaksanakan enki@psdekripsi ROI citr:

digital sesiai dengan apa yang diharapl
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Perbandingan | Perbandingan
. . : : o , . o File Adli dan File Adi dan
No. File Adli FileHasil Enkrips FileHasil Dekrips File Hasil File Hasil
Enkrips Dekrips
Nama File Nama File ampilan Nama File Tampilan* Tampilan*
1. | rgang.bmp rejang_enkry m rejang_dekr Tidak Sama Sama
p.bmp yp.bmp
2. | upacara.bm upacara_enk upacara_de Tidak Sama Sama
P yp.bmp kryp.bmp
3. | bali.omp bali_enkryp.b bali_dekryp. Tidak Sama Sama
mp bmp
4. | barong.bmp barong_enkr barong_dek Tidak Sama Sama
yp.bmp ryp.bmp

Tabel 1 Hasil Pengujian Perangkat LumkSROICitra
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5. PENUTUP
5.1 Simpulan

Berdasarkan penelitian yang telah dilakukan vyaiferigembange
Aplikasi Kriptografi padeRegion of Interest (ROI) Citra Digital dengan algoritrr
Data Encryption Sandard (DES)” yaitu: 1) Rancangan sistem aplikasi krip&dg
ROI citra digital dengan algitma data enkryption standard (DES) menggunakan
diagram alir flow diagram) serta Data Flow Diagram (DFD) diperguanakan
untuk menampilkan aliran data pada aplikDESROICitra, 2) Implementas
Algoritma DES pada aplikasi kriptografi ROI citrégiial mengtasilkan sebuah
perangkat lunak yang mampu mengenkripsi ROI ciigital sehingga tampila
ROI citra digital tidak dapat dikenali lagi, dengdamikian citra digitaloutput
dapat disebarluaskan dan dapat dilihat khal layakm

5.2 Saran

Sesuai dengan pertian “ Pengembangan Aplikasi Kriptografi pe
Region of Interest (ROI) Citra Digital dengan AlgoritmaData Encryption
Sandard (DES)”, peneliti menyarankan untuk pengembangang yaapa
dilakukan adalah sebagai berikut: 1)Format fileacitang mampu ditangani ol
perangkat lunak kriptografi tidak hanya file bmpape lebih beragam sepe
JPEG, GIF dan ladeinnya, 2) Perangk lunak kriptografi yang dikembangk
dapat ditambahkan lagi dengan algor-algoritma kriptografi lainnya bai
algoritmaprivate key sepertiAES, Elgamal danBlowfish ataupun algoritmpublic
key seperti RSA, 3) Untuk penyimpanan koordinat nil@IRitra tidak sebatas
pada steganografi LSB tetapi dapat menggunakarritahgo steganografi yan
lain seperti steganografi EOdomain spacial technique dan Transform domain

technique.
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