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Abstrak—Penelitian ini  bertujuan untuk : (1) stages namely: (1) requirements definition, (2) ®m and
membuat rancangan Vigenére Cipher pada AJAX software design, (3) implementation and unit testjrand (4)
(Asynchronous Javascript and XM (2) integration and system testing.
mengimplementasikan rancangan Vigenére Cipher pada The implementation and testing in this study was a

AJAX (Asynchronous Javascript and XML Dalam Vigenére Cipher Aplication that were using a PHP forrser
perancangan dan pengimplementasiannya, digunakan 2 side and a Javascript for client side. Based on tteda of the
metode utama dalam penerapan argoritma yaitu enkrigi  system performance test, obtained that the systamtide the
dan dekripsi. Pada metode enkripsi inputan berupaextdan data sent to the network.
keluarannya berupa ciphertext serta pada metode dekripsi
inputannya berupa ciphertextdan keluarannya berupatext Keywords—Cryptography, Vigenére Cipher, AJAX,
Pengujian dilakukan dengan caranetwork sniffing yakni  Network Sniffing, Web Security
meng-capturedata yang lalu lalang padanetwork

Perancangan dan pengimplementasian rancangan I.  PENDAHULUAN
aplikasi, digunakan metode waterfall atau yang sering Teknologi saat ini memungkinkan berbagai
disebut dengandassic life CyCIe modelModel waterfall ini |nformas| tersebar ke Seluruh pelosok dan Juga Mnj
merupakan model Klasik yang bersifat sistematis at@  gomakin terbuka bagi dunia luar. Semakin terbukanya

berurutan dalam membangaun perangkat lunak. Model - .
tersebut meliputi beberapa tahapan yakni: (1)requirements segala sesuatu tersebut justru membuat (_:elah ©
orang vyang tidak bertanggung jawab  untuk

definition, (2) system and software desig(8) implementation . .
and unit testing dan (4)integration and system testing memanfaatkannya. Segala bentuk informasi yang raerek

Implementasi dan penguijian pada penelitian ini adath ~ dapatkan digunakan untuk hal-hal yang dapat meangik
suatu Aplikasi Vigenére Cipher pada AJAX yang banyak pihak yang terkait dengan informasi tersebut
menggunakan bahasa pemrograman PHP sérve) dan AJAX (Asynchronous Javascript and XMhdalah
Javascript (client). Dari data hasil uji performansi sistem suatu teknik pemograman berbasis web untuk
didapat bahwa sistem mampu menyembunyikan data yang menciptakan aplikasi web secara interaktif. AJAX
terkirim menuju- network digunakan agar sebuah aplikasi web dapat mengambil
data atau informasi dari server secara tidak simgro
tanpa merubah tampilan dan perilaku pada halamag ya
ada. Penggunaan AJAX dilakukan denganquestdari

Abstract—This studi aimed to : (1) designing Vigenére client terhadapserver secara sinkron, yang kemudian
Cipher in AJAX (Asynchronous Javascript and XML), (2) Sservermenanggapiequesttersebut dengan mengirimkan
implementing Vigenére Cipher in AJAX (Asynchronous response Keuntungan menggunakan AJAX dapat
Javascript and XML). In designing and implementinche mengurangi penggunaabandwidth load time web
system, it was used 2 main methods in implementatid the  menjadi lebih interaktif dan cepat, dan mengurangi
encryption and decryption. On the encryption method yoneksi keserver Meskipun memiliki keuntungan yang
g'a'mex.t as input and ciphertext as output, andeth on the oo~ akan tetapi tidak diikuti dengan peningkat

ecryption method ciphertext as input and plainteag output. .
terhadap keamanan, terutama saat digunakan untuk

The test has been done with network sniffing ie cagtuhe : ) ) . : .
data passing on the network. menerima informasi rahasia seperti nomor kartu ikred

In designing and implementing the application demigit ~ kata kunci, dan lain sebagainya. Oleh karena itu
was used a waterfall method which is usually called as diperlukan pengenkripsian padeequest dari client
classic life cycle model. This is a classic modeliethcreates maupunresponsealari server sehingga informasi tersebut
the software systematically and sequentially thatludes some
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tidak dapat dibaca oleh orang yang tidak berhaklaPaD. Tujuan Kriptografi
pengenkripsian pada AJAX ini menggunakan teknik  Ada empat tujuan mendasar dari kriptografi yang
kriptografi yaitu algoritma VigenereCipher, karena juga merupakan aspek keamanan informasi, antama lai
algoritma ini mudah dimengerti dan dijalankan seubft sebagai berikut.
dipecahkan. 1. Kerahasiaandpnfidentiality
Berdasarkan hal-hal tersebut penulis tertarik untuk 2. Integritas datadataintegrity)
membuat suatu penerapan enkripsi terhadap AJAXkuntu 3. Otentikasi uthenticatiof
mengurangi tingkat pencurian informasi oleh pih#lag 4. Nirpenyangkalan (nonepudiatior)
yang tidak berhak yang diharapkan dapat melindungi
informasi-informasi penting yang dilakukan dalanE. Algoritma Kriptografi

komunikasi dengan menggunakan AJAX. Terminologi algoritma adalah urutan langkah-
langkah logis untuk menyelesaikan masalah yangdisu
Il. KAJIAN TEORI secara sistematis. Algoritma Kriptografi merupakan
A. Kiriptografi langkah-langkah logis bagaimana menyembunyikan
Berkembangnya cara pengiriman pesan dan atpesan dari orang-orang yang tidak berhak atas pesan
penyaluran  informasi, berkembang pula  cartersebut. Algoritma kriptografi terdiri dari tigaurfgsi

penyembunyian pesan atau informasi agar pesan atiasar, yaitu :
informasi tersebut tetap tidak bisa diketahui iainy 1. Enkripsi
meskipun jika pesan tersebut ditemukan. Lahirlah 2. Dekripsi
kemudian sebuah ilmu baru yang dikenal dengan nama 3. Kunci
Kriptografi yang sangat erat kaitannya dengan kewma

informasi pada suatu media digital. F. Vigenére Cipher
VigenereCipher atau kode Vigenére termasuk kode
B. Pengertian Kriptografi abjad-majemuk polyalphabetic substitution ciphen.

Kriptografi berasal dari bahasa Yunaaiypto dan Dipublikasikan oleh diplomat (sekaligus seorang
graphia Crypto berartisecret(rahasia) dagrahia berarti  kriptologis) Perancis, Blaise de Vigenéere pada abad
writing (tulisan). Menurut terminologinya, kriptografi tahun 1586. Sebenarnya Giovan Batista Belaso telah
adalah ilmu dan seni untuk menjaga keamanan pesaenggambarkannya untuk pertama kali pada tahun 1553
ketika pesan dikirim dari suatu tempat ke tempat la seperti ditulis di dalam bukla Cifra del Sig algoritma

Para pelaku atau praktisi kriptografi disebutni baru dikenal luas 200 tahun kemudian dan dineama
cryptographers  Sebuah algoritma kriptografi kode Vigenére atau Vigene@pher.

(cryptographic algorithm) disebut cipher. Proses yang Ide dasarnya adalah dengan menggunakan kode
dilakukan untuk mengamankan sebuah pesan (yaKgisar, tetapi jumlah pergeseran hurufnya yang duab
disebut plaintex) menjadi pesan yang tersembunybeda untuk setiap periode beberapa huruf tertéhituk
(disebut ciphertex} adalah enkripsi gncryptio). mengenkripsi pesan dengan kode Vigenére digunakan
Ciphertextadalah pesan yang sudah tidak dapat dibatabularecta (disebut juga bujursangkar Vigenére) seperti
dengan mudah. Menurut ISO 7498-2, terminologi yanditunjukan pada Gambar 1

lebih tepat digunakan adalah erciphetf. Proses .
sebaliknya, untuk mengubaiphertextmenjadiplaintext
disebut dekripsidecryptior).

C. Sejarah Kriptografi
Kriptografi mempunyai sejarah yang sangat panjang
dan menarik. Kriptografi sudah digunakan 4000 tahun ) 0
yang lalu, diperkenalkan oleh orang-orang Mesiraiew £ VRO
hieroglyph '
Pada Zaman Romawi Kuno, pada suatu saat Julius
Caesar ingin mengirimkan pesan rahasia kepadarggora :
jenderal di medan perang. Pesan tersebut diacakggeh o[
orang yang tidak berhak tidak dapat membacanya. i H_ v
Di India, kriptografi digunakan oleh pecintayers S
untuk berkomunikasi tanpa diketahui orang. Bukii in
ditemukan di dalam buku Kamasutra yang
direkomendasikan agar wanita mempelajari seni
memahami tulisan dengan kode.

=
== =
EHiE
B

EHE

EEEE
= =]~ [=][=[=[=]
=

B
o[=

-
=

BEEE

=14 E
BE

=|=[=[=]=
=

"}l—'b—h—-’!;{—‘_".!‘.

w|o| =
PEIEE
AEEIES S EIEE

=)
| m| o=

Gambar 1 TabuIaRectaatau bUJursangkar
Vigenere
Tabula recta digunakan untuk memperoleh teks kode
dengan menggunakan kunci yang sudah ditentukaa. Jik

panjang kunci lebih pendek daripada panjang teks as
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maka penggunaan kunci diulang. Secara matematis
enkripsi dengan kode Vigenere bisa dinyatakan sebag
berikut

E(pi)=V(pi,k(i mod m))

. METODOLOGI

A. Analisis Masalah Dan Usulan Solusi

Berdasarkan analisis dari permasalahan yang
dijumpai mengenai keamanan data pada jaringargfatd
beberapa masalah sebagai berikut. 1) Belum banyak
pengembang memperhatikan keamanan dari. 2) Banyak
pengguna awam yang tidak mengerti bagaimana suatu
sistem keamanan itu bekerja. 3) Semakin berkemlangn
cara-cara pencurian informasi. 4) Pemilihan penwgiri
data menggunakan skema AJAX membuat data yang
terkirim melaluiclientservermenjadi teks biasa.

Berdasarkan analisis masalah di atas maka solusi
yang dapat diusulkan adalah sebuah perangkat hemik
implementasi algoritma Vigenér€ipher pada AJAX.
Berikut solusi yang dapat diusulkan dari perandlaak
yang akan dikembangkan. 1) Perangkat lunak ini tdapa
dijadikan sebagai salah satu acuan untuk mengamanka
sistem oleh para pengembang. 2) Kecerobohan peaggu
dapat diminimalisasi dengan perangkat lunak ini. 3)
Perangkat lunak yang dikembangkan selain mencakup
proses request data juga meliputi response data. 4)
Pengiriman data dengan skema AJAX akan langsung
mengacak data yang dikirim atau diterima.

B. Analisis Perangkat Lunak

Adapun beberapa hal yang akan dijelaskan
mengenai analisis perangkat lunak ini antara ldip:
analisis kebutuhan perangkat Ilunak; 2) tujuan
pengembangan perangkat lunak; 3) masukan dan keluar
perangkat lunak; 4) serta model fungsional perangka
lunak. Perangkat lunak yang akan dibangun bernama
VigenéreCipher Securer

1) Kebutuhan Perangkat Lunak
Berdasarkan analisis terhadap pengembangan
Vigenére Cipher Securer terdapat beberapa
proses yang dapat diimplementasikan sebagai
berikut. a) Melakukan operasi pengambilan
data yang akan diamankan. b) Melakukan

operasi pembacaan data dan penentuan operasi

yang akan dilakukan (enkripsi atau dekripsi). c%:
Melakukan perhitungan substitusi patddoula '
recta untuk menerapkan algoritma Vigenére
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pengamanan data pada setiap aplikasi web
yang memakai perangkat lunak ini.

3) Masukan dan Keluaran Perangkat Lunak

1. Masukan : aPlaintext atau teks biasa jika
proses yang akan dilakukan adalah enkripsi.
b. Ciphertextatau teks teracak jika proses
yang akan dilakukan adalah dekripsiKey
atau kunci yang digunakan untuk proses
enkripsi atau dekripsi.

2. Keluaran : aPlaintextatau teks biasa jika
proses yang akan dilakukan adalah dekripsi.
b. Ciphertextatau teks teracak jika proses
yang akan dilakukan adalah enkripsikey
atau kunci yang digunakan untuk proses
enkripsi atau dekripsi.

4) Model Fungsional Perangkat Lunak
Model fungsional dari perangkat Ilunak
VigenéreCipher Securerdigambarkan dengan
menggunakan Bagan Alif-lowcart). Berikut
bagan alir dari implementasi Vigené@pher
pada AJAX dapat dilihat pada Gambar 2.
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Gambar 2 : Bagaﬁ Alir Ikhplementasi Vigenére
Cipherpada AJAX Asynchronougavascript
and XML)

Perancangan Perangkat Lunak
Pada perancangan perangkat lunak implementasi

Cipher dan menghasilkan data terenkripsi atayyi9enére Cipher pada AJAX ini terdapat beberapa

dekripsi. d) Melakukan pengiriman atau
penerimaan data pada hubungan client-server.

tahapan yang dilalui, yaitu batasan perancangaanpgkat
lunak, perancangan arsitektur perangkat lunak, dan

perancangan struktur data perangkat lunak.

2) Tujuan Pengembangan Perangkat Lunak
Adapun tujuan dari pengembangan perangkat
lunak ini adalah meningkatkan kemampuan
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1) Batasan Perancangan Perangkat Lunak
Adapun batasan yang terdapat dalam
perancangan perangkat lunak implementasi
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VigenéreCipher pada AJAX yang akan dibuat

ini sebagai berikut.

« Data yang dapat diolah oleh perangkat
lunak adalah data berupa teks.

e Perangkat lunak belum mampu menangani
data berupa file.

2) Perancangan Arsitektur Perangkat Lunak
Perancangan arsitektur perangkat lunak
menggambarkan bagian-bagian modul, struktur
ketergantungan antar modul, dan hubungan
antar modul dari perangkat Ilunak yang
dibangun. Pada bagian ini terdapsitucture
chart sebagai kendali fungsional yang
digambarkan seperti Gambar 3 untuk perangkat
lunak implementasi VigenéreCipher pada

AJAX.

Gambar 3tructureChart Perangkat Lunak
Implementasi Vigenér€ipherpada AJAX
(Asynchronougavascriptand XML)

Ambil Data

Implementasi Vigenére
Chiper pada AJAX

Keluaran Data

3) Perancangan Struktur Data Perangkat Lunak
Struktur data yang digunakan dalam perangkat
lunak bermacam-macam, akan tetapi struktur
data utama yang digunakan dalam perangkat
lunak implementasi VigenéreCipher pada
AJAX ini adalah struktur datatring dan atau
array of char.

IV. PEMBAHASAN
A. Implementasi Perangkat Lunak
Implementasi perangkat lunak Vigené@ipher
Securerterdiri dari lingkungan implementasi perangkat
lunak, batasan implementasi perangkat lunak,
implementasi  arsitektur  perangkat lunak, dan
implementasi struktur data perangkat lunak.

1) Lingkungan Implementasi Perangkat Lunak
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Pada lingkungan perangkat lunak komputer,

perangkat lunak Vigenére Cipher Securer

dijalankan pada lingkungan:

a. Sistem Operasi Mac OS X Lion 10.7.5

b. Bahasa Pemrograman untuk perangkat
lunak Vigenére Cipher Securer yang
digunakan adalah PHP dan Javascript

c. Aplikasi yang dikembangkan dalam
penelitian ini adalah aplikasi berbasis web

2) Batasan Implementasi Perangkat Lunak

Adapun batasan yang terdapat dalam

implementasi perangkat lunak implementasi

Vigenére Cipher Securerini adalah sebagai

berikut.

a. Data yang dapat diolah oleh perangkat
lunak adalah data berupa teks.

b. Perangkat Iunak belum mampu
menangani data berupa file.

3) Implementasi Arsitektur Perangkat Lunak

Sesuai dengan hasil perancangan arsitektur
perangkat lunak, dapat diimplementasikan 2
fungsi utama yang digunakan untuk membuat
Vigenére Cipher Securer yakni fungsi untuk
enkripsi dan dekripsi.

Secara umum implementasi dari perangkat
lunak ini dapat dilihat pada Gambar 4.

Client Web Server

AJAX Engine HTTP Request

Request Data

Vigenére Cipher

Server Scripting

Response Data
.

Vigenére Cipher

XML Data

HTML & data
Css data exchange

Web Page Data Store

Gambar 4 : Gambaran Umum Implementasi
VigenéreCipherSecurer

4) Implementasi Struktur Data Perangkat Lunak

Struktur data utama yang digunakan dalam
perangkat lunak Vigenér€ipher Securerini
adalah struktur datatring dan atauarray of
char.

Perangkat lunak Vigenér€ipher Securerini

B. Pengujian Perangkat Lunak

dikembangkan pada lingkungan perangkat pengujian perangkat lunak merupakan proses
keras komputer mobile (Notebook) yangmenjalankan dan mengevaluasi sebuah perangkat lunak
memiliki spesifikasi sebagai berikut. untuk menguji apakah perangkat lunak sudah memenuhi
a. Processorintel Core i7 Quad Core 2.2 persyaratan atau belum untuk menentukan perbedaan

GHz antara hasil yang diharapkan dengan hasil sebemarny
b. Memory8 GB 1333 MHz DDR3

c. Video Intel HD Graphics 3000 dan AMD
Radeon HD 6750M 512 MB
d. Monitor 15.4" LED-backlit

1) Tujuan Pengujian Perangkat Lunak

838
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Tujuan  pengujian  berdasarkan  konsep
pengujian dikelompokkan menjadi dua yaitu
pengujian fungsionalbf{ack box testing dan
pengujian konseptual/strukturalwifite box
testing.

2) Pelaksanaan Pengujian Perangkat Lunak
Berdasarkan perancangan pengujian perangkat
lunak, pengujian perangkat lunak Vigenére
Cipher Securerini dilakukan langsung oleh
penulis, dan oleh ahli algoritma untuk uiji
kebenaran algoritmanya.

Pengujian  perangkat Ilunak untuk uji
fungsionalitas  sistem dalam melakukan
penyembunyian data pada jaringan. Pengujian
implementasi terhadap perangkat lunak ini
dilakukan dengan mengapture paket data
yang lalu lalang pada suanetwork dengan
bantuan sebuah aplikgsacketsniffing

Adapun skenario penyerangan yang digunakan
adalah skenaridlan In The Middle Skenario

ini dilakukan dengan cara menangkap semua
paket yang lalu lalang pada suatetwork
Penyerang Attacke) akan menyadap seluruh
data yang ditransmisikan melalunetwork
dimana korban melakukan transmisi data.
Berikut gambaran skenario penyerangan yang
dilakukan penyerang terhadap korbannya dapat
dilihat pada Gambar 5.

File Server

1D : Victim1;
Password : Secrot;

&

Database Server

1D : Victim1;
Password : Secret;

Web Server

Attacker

Gambar 5 Skenario Penyeranddan In The
Middle

Berikut hasil pengujian pengiriman data tanpé}'
penerapan perangkat lunak VigenéZgher
Securer dapat dilihat pada Gambar 6 da
pengujian pengiriman data dengan penerapan
perangkat lunak VigenéreCipher Securer
dapat dilihat pada Gambar 7.

[1]

839

pengujian pada penelitian
simpulan sebagai berikut.
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5) AppleWebKit/536,30. 1
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am/vigensra/

of of ef 1 f 437411041903
Lepasswordsusername=sanpleuser HIIRER 1 200 0K
Jul 2013 06:45:33 GMT
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Gambar 7 : Dengan Vigené@pher Securer

3) Evaluasi Hasil Pengujian Perangkat Lunak
Secara umum pelaksanaan pengujian perangkat
lunak berlangsung dengan lancar, baik pada
saat pengujian fungsionalitas sistem maupun
saat pengujian algoritma oleh ahli algoritma.
Dari hasil pengujian fungsionalitas sistem
ketika berusaha menyembunyikan data, data
yang terdeteksi pada jaringan sudah tidak dapat
dibaca lagi karena teks yang terkirim pada
jaringan sudah terenkripsi sehingga dapat
dikatakan sudah layak digunakan sebagai
perlindungan data pada saat mengalir menuju
jaringan. Pengujian algoritma yang telah
dilakukan oleh ahli algoritma sudah berhasil
dengan baik, ini terbukti dari tanda sesuai pada

uji algoritma.
V. SIMPULAN
Berdasarkan hasil analisis, implementasi dan

ini, maka dapat diambil
Vigenére Cipher Securedirancang menggunakan
Bagan Alir Flowcart) dengan 2 alur utama yakni
pengiriman dan penerimaan data.

Vigenére Cipher Securer diimplementasikan
menggunakan bahasa pemrograman PHP untuk
basis server serta Javascript untuk basidient
dengan menggunakan 2 jenis algoritma utama, yakni
enkripsi dan dekripsi.
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